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Faststallande

Kursplanen ar faststdlld av Institutionen for data- och informationsteknik 2022-12-16
och senast reviderad 2023-11-20. Den reviderade kursplanen géller fran och med 2024-
01-15, varterminen 2024.

Utbildningsomrdde: Naturvetenskapligt 100 %
Ansvarig institution: Institutionen for data- och informationsteknik

Inplacering
Kursen ingar i Computer Science Master’s Programme och ges som fristdende kurs vid
Goteborgs universitet.

Kursen kan ingé 1 féljande program: 1) Datavetenskapligt program (N1COS), 2)
Computer Science, Master's Programme (N2COS) och 3) Applied Data Science
masterprogram (N2ADS)

Huvudomrdde Fordjupning

Datavetenskap A1N, Avancerad niva, har endast kurs/er
pa grundniva som forkunskapskrav

Forkunskapskrav

For att vara behorig till kursen krivs avslutade kurser om 60 hp 1 Amnet Datavetenskap,
eller motsvarande.

Dessutom krivs en 7,5 hp kurs 1 programmering.

Foljande kunskapsniva 1 Engelska kriavs; Engelska 6/Engelska B eller motsvarande fran
ett erkdnt internationellt test, t.ex. TOELF, IELTS.
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Larandemal
Efter avslutat kurs forvantas studenten kunna:

Kunskap och forstdelse

« forklara de grundldggande malen med datorsikerhet,

* beskriva flera sikerhetsproblem och mojliga skyddsmekanismer,

* beskriva vanliga metoder for sikerhetsbedomning och utvéirdering samt svarigheterna
1 hur sédkerhet kan maétas

Firdigheter och formdga

* analysera olika typer av system ur datasikerhetssynpunkt, samt kunna foresla
atgarder for att sikra systemen

+ anvianda olika metoder for att modellera sikerhet

* demonstrera hans eller hennes fiardighet i1 teknisk dokumentation

Viirderingsformdga och forhdallningsscitt

* bedoma fordelar och nackdelar mellan olika skyddsmekanismer

* bedoma konsekvenser av otillricklig sikerhet

« fora ett vialgrundat resonemang kring etiska och sociala aspekter av datasdkerhet.

Innehall

Denna kurs ger grundldggande kunskaper inom omrédet datasikerhet (eng. "security"),
dvs. hur man skyddar sitt system mot intrang och attacker. Intrang kan goéras med
avsikt att Andra eller forstora resurser (data, programvara, maskinvara, osv.), for att
skaffa tillgang till konfidentiell information eller for att ordttmétigt utnyttja systemet
och dess tjdnster. Kursen behandlar de hot som finns, svagheter 1 datorsystemen och
kommunikationsniten samt de regelverk och mekanismer som kan anviandas for att
skydda systemen. Kursen behandlar sdkerhet som en del av det 6verordnade begreppet
palitlighet (eng. dependability). Sikerhetstinkandet sitts dven in i ett vidare
sammanhang, genom att organisatoriska, affirsmassiga, sociala, juridiska, manskliga
och etiska aspekter berors. Foljande @mnen ingar:

¢ Introduktion till datasdkerhet
o Oversikt av sikerhetshot
* Introduktion till kryptoteknik.
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 Sdkra operativsystem.

 Sdkerhetsmekanismer, med autentisering, behorighet och atkomstkontroll
* Introduktion till sikerhet i ndtverk och intrangsdetekteringssystem

e Sakerhetsmodeller: Bell-LaPadula, Biba, Chinese wall etc.

* Sdkerhetsplanering och organisation och etik

Delkurser

1. Laboration ( Laboratory Experiment), 1,5 hp
Betygsskala: Godkénd (G) och Underkédnd (U)

2. Inldmningsuppgifter ( Assignments), 6 hp
Betygsskala: Mycket vil godkind (5), Vél godkind (4), Godkédnd (3) och
Underkidnd (U)

Former for undervisning

Kursen utgors av en foreldsningsserie och dvningar 1 ett lab. Normalt ges nagon
forelasning av foreldsare fran industrin, som belyser sdkerhet ur tillimpningssynpunkt.
Vid laborationerna far man praktiskt sitta sig in i hur négra vanliga
sikerhetsmekanismer fungerar.

Undervisningssprdk. engelska

Former fér bedémning
Kursen examineras genom laborationer som genomfors i grupp och genom individuella
obligatoriska inlamningsuppgifter, dér en frivillig dugga ingéar.

Om student som underkénts tva ganger pa samma examinerande moment 6nskar byte
av examinator infor nidsta examinationstillfille, ska sidan begiran inlimnas skriftligt
till kursansvarig institution och bifallas om det inte finns sdrskilda skél daremot (HF 6
kap § 22).

I det fall en kurs har upphort eller genomgatt storre forandringar ska studenten i
normalfallet garanteras tillgdng till minst tre provtillfillen (inklusive ordinarie
provtillfille) under en tid av &tminstone ett ar med utgidngspunkt 1 kursens tidigare

uppldggning.

Betyg

Pa kursen ges ndgot av betygen Mycket vil godkdnd (5), Vil godkidnd (4), Godkind (3)
och Underkind (U).

For betyget 3 pa hela kursen krivs att studenten ar godkdnd pa bade
laboratoriemomentet och de obligatoriska inlamningsuppgifterna.

For betyget 4 eller 5 pa hela kursen krivs att studenten erhallit betyget 4 respektive 5 pa
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delkursen inlimingsuppgifter och erhéllit betyget godkidnd pd de andra delmomenten.

Kursvardering

Kursen utvarderas genom moten under och efter kursen av larare och
studentrepresentanter. Ocksd en anonym utvirdering skickas till studenterna efter
kursens avslut. Resultatet av utviarderingarna ligger till grund for kursutveckling,
specifikt genom att identifiera de moment som kan ldggas till, forbéttras, andras eller tas
bort.

Ovrigt
Kursen samlédses med Chalmers.
Kurslitteratur kommer att publiceras senast 8 veckor innan kursstart.

Kursen ersitter kursen DIT641, 7,5 hp. Den hir kursen kan inte ingd 1 en examen som
innehaller DIT641. Den kan inte heller ingd 1 en examen som bygger pa en annan
examen diar DIT641 ingar.
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