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Faststallande
Kursplanen ar faststdlld av Institutionen for data- och informationsteknik 2023-11-13
att gélla fran och med 2024-09-02, hostterminen 2024.

Utbildningsomrdde: Naturvetenskapligt 100 %
Ansvarig institution: Institutionen for data- och informationsteknik

Inplacering
Kursen ges inom ett antal program. Den ges dven som fristdende kurs vid Goteborgs
universitet.

Kursen kan ingé 1 féljande program: 1) Datavetenskapligt program (N1COS), 2)
Computer Science, Master's Programme (N2COS), 3) Matematikprogrammet
(NIMAT) och 4) Applied Data Science masterprogram (N2ADS)

Huvudomrdde Fordjupning

Datavetenskap A1N, Avancerad niva, har endast kurs/er
pa grundniva som forkunskapskrav

Forkunskapskrav
For att vara behorig till kursen ska studenten med godként resultat ha genomgatt kurser
motsvarande 90 hp 1 amnet datavetenskap eller matematik, inklusive:

* 7,5 hp 1 algebra eller diskret matematik (som tacker &mnena: kongruensrikning,
och grundldaggande sannolikhetsteori)
* 7,5 hp programmering
Studenten méste uppvisa kunskaper 1 Engelska: Engelska 6/Engelska B eller
motsvarande niva fran ett internationell erként test, till exempel TOEFL, IELTS
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Larandemal
Efter godkind kurs ska studenten kunna:

Kunskap och forstdelse
» Kénna igen viletablerade kryptografiska system och identifiera situationer dar de
kan anvidndas for att forbattra sikerheten for ett givet system
* Demonstrera kunskap om principerna bakom bevisbar sikerhet
» Forsta de teoretiska grunderna for kryptografi

Firdigheter och formdga
* Beskriva andamal och designprinciper for gemensamma strukturer mellan flera
kryptografiska primitiver och bevissystem
* Identifiera, analysera och forklara olika former av attacker baserade pa felaktig
anviandning av kryptografiska byggstenar, blockchiffer eller protokoll
* Reproducera sikerhetsbevis

Virderingsformdga och forhdllningssditt
* Exemplifiera nér olika begrepp om sidkerhet, sésom informationsteori,
berdkningsmassig, bevisbar och praktisk sikerhet, ar tillimpliga och beskriv de
siakerhetsgarantier som tillhandahalls
e Tillimpa den forviarvade kunskapen i nya situationer.

Innehall
* Grundldaggande och avancerade andamal for kryptografi (sekretess, autentisering,
anonymitet, nollkunskap)
» Symmetrisk kryptografi: blockchiffer, designprinciper och exempel,
meddelandeautentiseringskoder.
* Asymetrisk kryptografi: nyckeloverforing, asymmetriska chiffer, signaturer.
Attackmodeller och sdkerhetsbegrepp.
» Kryptografiska protokoll: hemlighetsdelning "secret sharing", nollkunskapsbevis.
Delkurser
1. Skriftlig salstentamen ( Written hall exam), 6 hp
Betygsskala: Mycket vil godkdnd (5), Vil godkidnd (4), Godkind (3) och
Underkidnd (U)
2. Inlimningsuppgifter ( Assignments), 1,5 hp
Betygsskala: Godkand (G) och Underkind (U)

Former for undervisning
Kursen ar uppbyggd av foreldasningar, 6vningstillfallen och inlimningsuppgifter.
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Undervisningssprdk: engelska

Former for bedémning
Kursen examineras genom hemuppgifter gjorda individuellt eller 1 grupp, samt skriftlig
tentamen gjord individuellt 1 tentamenssal.

Om student som underkints tva ganger pa samma examinerande moment onskar byte
av examinator infor ndsta examinationstillfille, ska sidan begidran inlamnas skriftligt
till institutionen och bifallas om det inte finns sarskilda skil daremot (HF 6 kap § 22).

I det fall en kurs har upphort eller genomgatt storre forandringar ska student garanteras
minst tre examinationstillfillen (inklusive ordinarie examinationstillfdlle) under en tid av
minst ett ar, dock som langst tva ar efter det att kursen upphort/férandrats. Vad avser
praktik och VFU giller motsvarande, men med begriansning till endast ett ytterligare
examinationstillfalle.

Betyg

Pa kursen ges ndgot av betygen Mycket vil godkdnd (5), Vil godkiand (4), Godkind (3)
och Underkind (U).

For att bli godkind pa kursen krédvs att badde inlimningsuppgifterna och tentamen ar
godkinda. Betyget for hela kursen avgors av den skriftliga salstentamen.

Kursviérdering

Kursen utvarderas genom moten bade under och efter kursen mellan larare och
studentrepresentanter. Darutdver anvinds en anonym enkét for att fa skriftlig
information. Resultatet av utvarderingen anvands for att forbattra kursen genom att
visa pa delar som kan laggas till, forbattras, dndras eller tas bort.

Ovrigt
Kursen ar samliast med Chalmers.

Kurslitteratur kommer att publiceras senast 8 veckor innan kursstart.

Kursen ersitter kursen DIT250, 7,5 hp. Den hir kursen kan inte inga 1 en examen som
innehéller DIT250. Den kan inte heller ingd 1 en examen som bygger pa en annan
examen dar DIT250 ingar.

DIT352 Kryptografi, 7,5 hdgskolepoang / Cryptography, 7.5 credits
Avancerad niva | Second Cycle



	DIT352    Kryptografi, 7,5 högskolepoäng
Cryptography, 7.5 credits
	Fastställande
	Inplacering
	Förkunskapskrav
	Lärandemål
	Kunskap och förståelse
	Färdigheter och förmåga
	Värderingsförmåga och förhållningssätt

	Innehåll
	Delkurser

	Former för undervisning
	Former för bedömning
	Betyg
	Kursvärdering
	Övrigt


