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Faststallande

Kursplanen ar faststdlld av I'T-fakultetsnamnden 2006-11-17 och senast reviderad 2017-
06-16 av Institutionen for data- och informationsteknik. Den reviderade kursplanen
giller fran och med 2017-08-20, hostterminen 2017.

Utbildningsomrdde: Naturvetenskapligt 100 %
Ansvarig institution: Data- och informationsteknik

Inplacering
Kursen ges inom ett antal program. Den ges dven som fristdende kurs vid Goteborgs
universitet.

Kursen kan ingé 1 féljande program: 1) Datavetenskapligt program (N1COS), 2)
Computer Science, Master's Programme (N2COS), 3) Matematikprogrammet
(NIMAT) och 4) Applied Data Science masterprogram (N2ADS)

Huvudomrdde Fordjupning

Computer Science-Secure and Depend A1N, Avancerad niva, har endast kurs/er
Compr Systems pa grundnivd som forkunskapskrav
Datavetenskap AIN, Avancerad niva, har endast kurs/er

pé grundniva som forkunskapskrav

Foérkunskapskrav
For att vara behorig till kursen ska studenten ha avklarade kurser om 60 hp inom dmnet
Datavetenskap eller matematik, inkluderat

* 7,5 hp diskret matematik (till exempel DIT980 Diskret matematik for datavetare,
delkursen Inledande algebra i MM G200 Matematik 1, eller motsvarande).

* 7,5 hp programmering (till exempel DIT142 Functional programming, DIT012
Imperativ programmering med grundliggande objektorientering, MVG300
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Programmering med MatLab eller motsvarande).

Studenten méste uppvisa kunskaper 1 Engelska: Engelska 6/Engelska B eller
motsvarande niva fran ett internationell erként test, till exempel TOEFL, IELTS

Larandemal
Efter godkind kurs ska studenten kunna:

Kunskap och forstdelse

« sammanfatta de viktigaste malen for kryptografi och illustrera dessa med ett antal
exempel pa hur kryptografiska tjdnster dr integrerade i aktuella tillimpningar, bade i
mjukvara och hirdvara

Firdigheter och formdga

* beskriva mal, konstruktionsprinciper och gemensamma strukturer for att skapa
hemliga nycklar, t.ex. block- och strom-chiffer och meddelandeautentiseringskoder.

« identifiera, analysera och forklara olika former av attacker som baserats pa felaktig
anvandning av primitiver, tillstdnd eller protokoll

« forklara hur grundldggande primitiver for 6ppna nyckar kan definieras utifran
svarlosliga matematiska problem som t.ex. diskreta logaritmer eller faktorisering, samt
analysera varianter av dessa system.

« forklara hashfunktioners olika anvandningsomraden 1 andra kryptografiska primitiver
och protokoll, samt de krav detta stiller pa hashfunktioner.

Virderingsformdga och forhdllningssditt

« exemplifiera ndr olika sikerhetskoncept, saisom informationsteoretiska,
berikningsbara, bevisbara och praktisk sikerhet, ar tillimpliga samt beskriva de
sakerhetsgarantier som de erbjuder.

» forklara grundlaggande tekniker for kryptering med sévil hemlig som 6ppen nyckel.

Innehall

Grundldaggande begrepp inom kryptografi (sekretess, autentisering, oavvislighet).
Kryptering med symmetrisk nyckel: block- och stromchiffer, konstruktionsprinciper,
exempel, och meddelandeautentiseringskoder. Kryptering med 6ppen nyckel:
asymmetriska chiffer, signaturer. Attackmodeller och siakerhetskoncept. Protokoll for
nyckelhantering, autentisering och andra tjanster.

Delkurser
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1. Tentamen ( Written exam), 6 hp
Betygsskala: Vil godkdand (VG), Godkénd (G) och Underkand (U)

2. Inlimningsuppgifter ( Assignments), 1,5 hp
Betygsskala: Godkiand (G) och Underkdnd (U)

Former for undervisning
Kursen ar uppbyggd av foreldasningar, 6vningstillfallen och inlimningsuppgifter.

Undervisningssprdk: engelska

Former for bedémning
Kursen examineras genom individuella heminlimningsuppgifter och en individuell
skriftlig salstentamen.

Om student som underkénts tva ganger pa samma examinerande moment onskar byte
av examinator infor nista examinationstillfalle, ska sddan begdran inlimnas skriftligt
till kursansvarig institution och bifallas om det inte finns sarskilda skil diremot (HF 6
kap § 22).

I det fall en kurs har upphort eller genomgatt storre forandringar ska studenten i
normalfallet garanteras tillgang till minst tre provtillfallen (inklusive ordinarie
provtillfille) under en tid av atminstone ett ar med utgangspunkt i kursens tidigare

upplaggning.

Betyg

Pa kursen ges ndgot av betygen Vil godkdnd (VG), Godkédnd (G) och Underkédnd (U).
For att erhalla betyget Godkind pa hela kursen ska studenten vara godkand pé bade
salstentamen och inlimningsuppgifterna.

For att erhalla betyget Vil godkédnd pé hela kursen méste studenten vara godkdnd pa
inldmningsuppgifterna och fatt betyget Vil godkind pé salstentamen.

Kursvardering

Kursen utvarderas genom moten bade under och efter kursen mellan larare och
studentrepresentanter. Darutdver anviands en anonym enkét for att fa skriftlig
information. Resultatet av utviarderingen anvands for att forbattra kursen genom att
visa pa delar som kan laggas till, forbattras, dndras eller tas bort.
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Ovrigt
Det rekommenderas att 1 forviag ha last en kurs 1 statistik och/eller sannorlikhetsléra.

Kursen ar samlast med Chalmers.
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